Hudéng din quan tri va van hanh hé thong WebGIS canh bio nguy co ngép lut tinh Ha Tinh

Tai li¢u danh cho quén tri hé théng, lanh dao va chuyén vién phu trach dit li€u ctia don vi thu
huong. Noi dung gébm khu Quan tri, phan quyén ngudi dung, cip nhat dir liéu méi hang nam, b
ngudng canh bdo, sao luu va van hanh may chud. Thao tac ciia nguoi dung thong thuong xem tai li¢u
“Huéng dan str dung, phan nguoi dung”.

Khu Quan tri
B6 cuc

Khu Quan tri mé tir menu tai khoan sau khi dang nhap. Thanh bén trai gdm: Tong quan; Canh bao
(Pot canh bao, Mua va muc nude, Bo ngudng); Cap nhat dir licu; Lé’p~d& liéu; Su kién 1ii; Ghi nhan
thuc dia; Model Lab; Nguoi dung; Nhat ky; Cau hinh; Trang thai. Moi muc chi hién véi vai tro cé
quyeén:

Chuyé Lanh

Muc nvién dao Quan trij

Tong quan, Canh bao, Cap nhat dit liéu, Lop  ¢o cb cb

dir liéu, Su kién 1ii, Model Lab

Ghi nhan thuc dia co co co (céan b xa cling co, trong
pham vi xa)

Nguoi dung, Cau hinh khéng  khong  ¢6

Nhat ky, Trang thai khong  co co

Thanh trén cing hién dudng dan, tén nguoi ding, vai tro va nit dang xuit. Bang dit liéu c6 6 tim,
bd loc va phan trang; form bdo 101 ngay dudi truong sai; két qua thao tac hién thong bdo nho & goc
man hinh.



e WebGIS ngép lutHa Tinh  Bdndé Cénhbdo Thengké KichbanBDKH Mahinh Héidép Hudngdén  Thém~

Téng quan
Cénh bdo
Dot canh bae
Mua va muc nudc
Bé nguang
Capnhatdiliéu
Ldp dirliéu
Sykién la
Ghi nhén thuc dia
Model Lab
Ngusi dung
Nhat ky
Céu hinh

Trang théi

Quan tri

Téng quan quan tri

Xin chao Quan tri hé théng. Cdc viéc dang chd x Iy trong hé théng.

Viéc cén lam

Canh bao ch& ban duyét

0 0

Dot tin hiéu tham khao da gui duyét

Trang thai dich vu
Tulam mdi méi 30 gidy.

@ Cosadiliéu Hogt déng

Khéng c6 eéng viéc mé hinh dang chay. Xem chi tiét
L&i vao nhanh

Bgt canh bao
Tinh, soan, gli duyét, ban hanh tin hiéu tham khdo

Sukién Id
35 canh Sentinel-1, UNOSAT, EMS, vét I mdi

Nguai dung
Tai khodn, vai trd, pham vi xé

Tép diligu ché duyét

Dakiémhop 1&, che lanh dgo duyét

Ghi nhan ngap mai

1

Cdn b6 xd glii, chd xdc nhan

@® GeoServer Hoat déng L ]

Cap nhat dirligu
Téii GeoTIFF/GPKG/SHP, kiém, duyét, xudt ban

Ghi nhén thuc dia
Diém ngép do cén bo xa gli

Nhat ky
Lich sirthao téc, xuat CSV

Qudn trj hé théng * Quan tri hé thdng  Pang

Céng vigc 13i (7 ngay)

22

Model Lab, xudt béan dé, xily tép

Dich vu mé hinh Hoat déng

Ldp dirligu
Danh muc I6p, phién ban theo nam

Model Lab
Cac budc 4.1 dén 4.7, kich ban

Céu hinh
Lé&p chinh thire, hiéu luc canh bdo, lich mua

xudt

Trang thdi dich vu
CSDL, GeoServer, model-svc, dia, sao luu

Téng quan quan tri
Trang Tong quan

Thé “Viéc can 1am” gdm: canh bao cho duyét, tép dir liéu chd duyét, ghi nhan ngap méi, cong viéc
mo hinh bi 161. Bén dudi 1a trang théi rit gon cta cac dich vu.

Phin quyén ngudi dung (chire ning 3)
Vai tro

Hé thdng c6 bdn vai trd ding nhép: quan tri, lanh dao, chuyén vién, can b xa/phuong. Nguoi
khong dang nhap la khach. Ma tran quyén day du:

Chuyén Lanh Quaén
Nang luc Khiach Can bg xa vién dao tri
Xem ban dd, 16p cong khai, tra co co co co co
thong tin, do, in, tim ki€ém, thong ké,
kich ban, thé mo hinh
Canh bao da ban hanh, lich sir canh  ¢6 co co co co
bao
Canh bao nhép va cho duyét khong  khong co co co
Tinh, soan, stra, giri duy¢t canh bdo; khong  khong co co co

nhap mua




Chuyén  Lanh Quan

Nang luc Khach Can b xa vién dao tri
Duyé¢t, ban hanh, huy canh bao da khong  khong khong co co
ban hanh; stra b6 ngudng
Bao cao xa khong  xa trong pham moi xa moixa  moixa

vi
Bao céo toan tinh khong  khong co co co
Ghi nhan ngap thyc dia khong  gui, xem xa xem, xem moi xa

trong pham vi  duyét moi moi xa

xa
Model Lab 4.1 dén 4.7, kich ban khong  khong c6 c6 cb
Duy¢t mo hinh chinh thue khong  khong khong co co
Tai 1én dir licu khong  khong co khong  c6
Duy¢ét xuat ban dit liéu, danh muc khong  khong su kién i duyét co
16p, su kién It xuat
ban

Nguoi dung, cAu hinh khong  khong khong khong co
Nhat ky, trang thai dich vu khong  khong khong xem co

Quyén duogc kiém hai ting: tai may chu tng dung va tai co sé dit liéu (chinh sach bao mat theo
dong). Can bo xa khong doc dugc dir liu ndi bd cua xa ngoai pham vi ké ca khi goi théng co so dir
liu.
Tao va stra nguoi dung
1. Vao “Nguoi dung”, bAm “Thém ngudi ding”.
2. Nhap email, ho té€n, don vi, chon vai tro. Véi vai tro can bd xa, bét bude chon it nhdt mot xa
trong danh sach (c6 6 tim); thiéu x thi can bo khong thay dit liéu nao.
3. Bam “Luu”. Hé théng hién meflt‘ khéu tam 16 ky ty mét lﬁnq duy nhﬁ]:. Guri mat khau nay cho
nguoi dung qua kénh an toan; lan dang nhap dau ho phai d6i mat khau.
4. Stra nguoi dung: ddi vai tro, pham vi xa, don vi. Doi vai trod hodc khoa tai khoan s& thu hdi
moi phién dang nhap dang mo cua nguoi do.
5. “Khoa” dé tam dung tai khoan (khong xoa dir li¢u lich str). Quan tri khong ty khoa dugc
chinh minh.

I3

6. “Pit lai mat khau” sinh mat khau tam m&i, hién mot 1an.

Moi thay d6i quyén duoc ghi nhat ky.



e WebGIS ngép lutHa Tinh  Bdndé Cénhbdo Thengké KichbanBDKH Mahinh Héidép Hudngdén  Thém~ o

Téng quan Quan tri / Nguai dung Quadn trj hé théng * Qudn tri hé thdng  Pang xudt
Canh bdo e o g by ~ 2
Ngudi diing va phéan quyén
Bot canh bdo Bé&n vai tro: quan tri hé théng, lanh dao, chuyén vién, cdn b xa/phudng (chi thao tac trong cdc xa

Mua va muc nudc

Bé nguang

dugc giao). PSi quyén hodic khod tai khoan sé thu hai moi phién déng nhap clia ngusi dé

Tim theo tén, email. don vi Vai tro

Nhép tirkhoda Tét cé vai trd v Tim Thém ngudi ding
Capnhatdiliéu

Lép ditligu Ngusi ding Vai trd Pham vi x& Trang thi Diéing nhap cusi Thao téc

Sy kign la [EzEJCnnhgxakiémmu Can bé xa/phusng Xa Toan Luu Hoat déng 14:24 01/10/2026 St | Ditlaimatkhdu m
e2e-can-bo-xa@kiemthu.vn

Ghi nhén thyc dia Kiém thirty adn

Model Lab [E2E] Chuyén vién kiém thi Chuyén vién Toan tinh Hogtdéng | 14:30 01/10/2026 Sho | B e
e2e-cl n@kiemthu.vn

Kiém th
Ngusi diing
Nhét ky [E2E] Léanh dao kiém thir Lanh dao Toén tinh Hogt déng 14:30 01/10/2026 siia Datlai mat khdu m
e2e-lanh-dao@kiemthu.vn
Kigm thirty dé
Céu hinh
Quan tri hé thdng (ban) Quén trj hé théng Todn tinh Hoat déng 14:36 01/10/2026 Stia
Trang thai admin@web p-hatinh.local

Nhom the hign D52

Quan ly nguoi dung

Cap nhit dir liéu méi hing nim (chirc ning 4)

Luong nam buéc

Man “Cap nhat dir li¢u” hién thi luéng: Tai 1én, Kiém tra, Duyét, Xuét ban, Hién trén ban do.

1.

5.

Tai 1én (chuyén vién hodc quan tri): kéo tha t€p vao vung tdi 1én. Pinh dang nhan:
GeoTIFF, GeoPackage, Shapefile nén ZIP, GeoJSON, CSV. Gi¢i han 200 MB mot tép, 20
tép mot gio cho mdi ngudi. Chon muc dich (cap nhat 16p hodc vét ngap dé kiém chimg), 16p
dich va nam dir liéu.

Kiém tra (tu dong): hé thong klem chir ky tép dung dinh dang khai bao, h¢ toa d6 c6 ma
EPSG, it nhat mot nira dién tich nam trong tinh, kiéu dir lidu, gia tri khong c6 dit liéu, kich
thudc. Tép ZIP bi gidi han ) tép va dung luong giai nén, khong chap nhan duong dan chtra
“.”. Két qua kiém hién trong bang: hop 18 hoic khong hop 18 kém danh sach 18i (vi du
“ngoai_pham_vi” khi tép nam ngoai tinh).

Duyét (Ianh dao hodc quan tri): xem két qua kiém, bdm “Duyét” hodc “Tlr chdi” kém 1y do.
Xuét ban (tu dong sau khi duyét): tép raster dugc chuyén thanh Cloud Optimized GeoTIFF
hé UTM 48N (EPSG:32648), tép vector nap vao co s¢ dir li¢u; tao phién ban theo ndm &
trang thai hién hanh, phién ban cii chuyén sang luu triv; ding 1én GeoServer va xoa bd nhé
dém anh cua 16p; néu 1a 16p nguy co thi tinh lai thong ké 69 xa.

Hién trén ban dd: trén trang Ban d0, 16p ¢6 bo chon nam; phién ban cii van tra lai dugc.

CAc 16i thuong gip khi tai 1én:

Thong bao Nguyén nhan Cach xur ly

Dinh dang tép khong Nbi dung tép khong khép phan mo Xuét lai diing dinh dang tir




Thong bao Nguyén nhan

Cach xur ly

dugc hd trg rong (vi du anh PNG ddi tén
thanh .tif)

Tép hodc vung chon Tép 16n hon 200 MB
vuot gidi han

QGIS

Cit theo ranh gidi tinh, nén
DEFLATE, hodac chia tép

Tép dung dinh dang Thiéu hé toa do, nam ngoai tinh, kiéu Gan hé toa do, kiém pham vi

nhung khong dat kiém dir liéu khong phu hop
tra

trong QGIS rdi tai lai
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Quan tri / Cap nhat dirligu

Quadn trj hé théng * Qudn tri hé thdng  Pang xudt

Téng quan
Céanh bdo A ~ T 3 o
Cap nhat dit liéu hang nam
Bot canh bao Téi I8p dirliéu ném mdi (mua, 16p phu, vét Ii...). Hé théng kiém chirky tép, hé toa do, pham vi trong

. " tinh vé kiéu dir liéu; 1&nh dao duyét méi xudt béan 1én ban d6.
Mua va myc nudc & ' 2

B& ngusng Luéng c&p nhat dit liéu héng ndm

. Mai lén cap nhat tao mét phién ban theo néam; phién ban cii dudc giir dé tra lai
Cap nhat dir ligu

Ldp ditligu 1 Téilén — 2 Kiémtra — 3 Duyét — 4 Xudtban — 5 Hiéntrénbandé
Sykien la
Ghi nhén thyc dia Tai tép mdi

GeoTIFF (.tif, .tiff), GeoPackage (.gpkg) hodc Shapefile nén zip (.zip, di .shp/.shx/.dbf/.prj). Téi da 200 MB
Model Lab
Ngusi dung

Kéo tha tép vao day

Nhét kj hodc
Cdu hinh Chon tép tirmdy
Trang thai g kiém ehirky néi dung 1ép, khong chi dudi 1ép.

Muc dich Lép dich* Nam dit ligu
Cap nhét Ip (bén nam mai) - Chonldp v 2026
Ghi chti (ngun, phuong phap, ngusi cung cép)
4
Loc theo trang théi
Tép da tdilen Tated “

zip _truot_duong_dan.zip Khéng hgp 1&
Shapefile (zip) - 457 B - Cap nhat Iép (ban ném méi)
Lép dich: $6ng sudi (HydroRIVERS, phén bac Strahler) - Nam: 2027
@Td]lﬁn g @Kismtm . (3 Duyét — (4 ) Xudtbén — | 5 ) Hiéntrén bén 43
K&t qué kiém Céng viée xirly
« Tép zip chita dusng dén nguy hiém (../ hode tuyét déi) Xong | Kiém tra - tao 14:26 01/10/2026

Chitiét Tirchdi
zip_bom_1gb.zip Khéng hap 1§
Shapefile (zip) -1,1 MB - Cap nhat I&p (ban nam mai)
L&p dich: Sang sudi (HydroRIVERS, phan béc Strahler) - Nam: 2027
@Tu’ilén ; @Kiémtm . 3 Duyét — 4 Xudtbén — 5 Hiéntrénban dé
K&t qua kigm Céng vige xily
+ Tép zip gidi nén vugt 1GB (nghi zip bomb) Xong ) Kiém tra - tao 14:26 01/10/2026

Chitiét Tichdi
ngoai_tinh_4326.tif Khong hgp 18
GeoTIFF - 40,0 KB - Cap nhat Iép (ban ném méi)
Lép dich: Lugng mua n&m trung binh 1990-2020 (CHIRPS) - Nam: 2027
C/ Téilen — (2)Kidmtra 3 Duyst — 4 Xudtbén — & Hiéntrénban dé
Két qua kiém Cong viéc xily
CRS EPSG:4326 Xong ) Kiém tra - tao 14:24 01/10/2026

Trong tinh  0,0%
Kiéu float32

Cdp nhat dir liéu



Danh muc lép

Man “L6p dir liéu” (stra: quan tri) liét k€ 16p theo nhom. Co thé sua tén, nhom, thir ty (kéo tha), bat
san hay khong, do trong sudt mic dinh, chu giai (bang mau), ngudn, gidy phép, cau ghi ngudn, cho
phép tai, chi cho nguodi ding nhap, nhan trung thuc; xem céc phién ban va chon phién ban hién
hanh. M 16p gdc khong d6i duoc vi ban d6, GeoServer va théng ké ding chung ma nay.

Lép nhém Nguy co, Kich ban va Thir nghiém bt budc c6 nhéan trung thuc khoa hoc.
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- Quén tri / Lép dirligu Quén tri hé théng - Quan tri ha théng  Béang xudt
Canh bdo - ey e

Lép dirliéu
Bgt canh béo Stia t&n, nhém, thir ty, méc dinh bat, d6 duc, chu gidi, nguén, gidy phép, céng khai va nhén trung

N B thuc; xem va chon phién ban theo nam
Mua va myc nudc -

B ngung Tinldp
Tén hodc maldp |:| Hién ca ldp dé én Tailai Thém Iép m
Cap nhat diligu
Lép dirlisu Nguy cd ngép lut (616p)
Sukién la Thi tu Lép Logi Hién thi Trang thai Thao tac
Ghi nhén thuc dia Nguy cd ngép lut - DNN-PSO (san phdm chinh) - xdc sudt Raster Coéng khai Da xudit bén Phién ban sta
= ¢ nguy_co_dnn Xdc sudt
1 - 2
Model Lab An
Ngudl dimg 1 f Nguy co ngdp lut - DNN-PSO (sén phdm chinh) - 6 cép Raster Cong khai Da xudtban Phiénban | Sta
nguy_co_dnn_cap Phan Teprer
Nhét ky = @ cép bét miodinh P
An
Cdu hinh
| f Nguy co ngap lut - XGBoost (bai béo 2) - x4c sudt Raster Céng khai Da xudit bén Phién bén Sta
Trang thai nguy_co_xgh Xdc sudt
oD [:=]=] "
An
1 | Nguy cd ngép lut - XGBoost (bai bdo 2) - 5 cdp Ru§ter ©éng khai Ba xudit ban Phién bén Sta
nguy_co_xgb_cap Phan
(=] - cdp "
An
1 | Nguy co ngép lut - higu chinh tién nghiém (bai bae 4) - xdc Ruster‘ Cong khai Da xudt bén Phian ban Stia
sudt Xde sudt
nguy_co_hieu_chinh .
1] [al] -
1 Nguy co ngép lut - higu chinh tién nghiém (béi bdo 4) - 5 Ru§ter cong khai Ba xudt ban Phién ban Stia
cép Phan
nguy_co_hieu_chinh_cap <ap -
- - An
Kich bén bién d8i khi héu (16 1¢p)
Thi ty Lép Logi Hién thi Trang thdi Thao tac
Kich ban SSP2-4.5 giita thé ky (2041-2060) - XGBoost - xdc sudt Raster Cbng khai Ba xudt ban Phién ban St o
4 kb_xgb_ssp245_giua Xac sugt
1 ;e
| f Kich ban SSP2-4.5 giiia thé ky (2041-2060) - XGBoost - 5 cdp Raster Cong khai Ba xudt ban Phién ban Sia 7.5
kb_xgb_ssp245_giua_cap Phan cap
- -
b f Kich ban SSP5-8.5 giita thé ky (2041-2060) - XGBoost - xdc sudt Raster Céng khai Daxudt ban Phisnban | Sta | An
kb_xgb_ssp585_giua Xdc sudt
[ [ (=]
Kich ban SSP5-8.5 giifa thé ky (2041-2060) - XGBoost - 5 cdp Raster Cong khal Baxudt ban il e R
1 g kb_xgb_ssp585_giua_cap Phan cip
-
T f Kich bén SSP2-4.5 cudi thé ky (2081-2100) - XGBoost - xdc sudt Raster Céng khai Ba xudt ban Phién ban sia o
kb_xgb_ssp245_cuoi Xdc sudt
[ (=]
Kich ban $SP2-4.5 cuéi thé ky (2081-2100) - XGBoost - 5 cédp Raster Gong khai B xudt ban Phién ban sia &
1 3 kb_xgb_ssp245_cuoi_cap Phan cép
-
1 f Kich ban SSP5-8.5 cusi thé ky (2081-2100) - XGBoost - xdc sudt Raster Cong khai Daxudt ban Phisnban | Sta | An
kb_xgb_ssp585_cuoi Xac sudt
1 | -
Kich ban SSP5-8.5 cudi thé ky (2081-2100) - XGBoost - 5 cdp Raster Céng khai Ba xudt ban Phién ban sia i
1 4 kb_xgb_ssp585_cuoi_cap Phan cdp
=] -
T f Kich ban SSP2-4.5 giiia thé ky (2041-2060) - DNN-PSO - xdc sudt Raster Géng khai Ba xuét ban Phién ban sia An
kb_dnn_ssp245_giua Xdc sugt
[ oo
1 1 Kich ban $SP2-4.5 gilra thé ky (2041-2060) - DNN-PSO - 5 cdp Raster Céng khai Daxudt ban Phién bén Stia i
kb_dnn_ssp245_gi Phan cdp

Danh muc lop
Sw Kkién 1ii va vét li

Man “Sy kién 10" liét ké 35 trdn Sentinel-1 cua du 4n, vét ngdp UNOSAT, san pham Copernicus
EMS va céc su kién mdi. Khi thém su ki¢n, nhap ma, ngady, nguon, v¢ tinh, dién tich ngdp, dién tich



mit nude thudng xuyén; hé théng tu tinh ti s6 r (mat nudc thuong xuyén chia 196,9 km? chuan
WorldCover) va nhom r (r < 0,5; 0,5 dén 0,75 hoac trén 1,5; 0,75 dén 1,5). Theo bai bao 4, r chu
yéu phan anh 15i xuat anh chir khong do chét lugng canh, nén nhém r chi dé tra ctru; ghi dé nhom r
phai ghi 1y do. Cot “Ldi xuat anh” doc tir bundle cho 35 cdp anh Sentinel-1 cta du 4n (phu du tinh,
chi phii mot phén tinh, hodc anh trudc va sau tring nhau) va khong stra trén man nay; khi xuét lai
kho anh, chay lai duong 6ng dir ligu (script 84b) roi nap lai dir ligu. Gén su kién voi 16p raster hodc
vét vector, va voi tran 1 ¢6 hd so (2010, 2016, 2020...). Vét 1i naim moi dung lam dir liéu kiém
chirng ¢ budc 4.7 cua Model Lab.

Ghi nhan thue dia

Chuyén vién m¢ “Ghi nhan thuc dia” d€ xem diém ngép can bd xa guri, bam “Xac nhan” (c6 thé gan
vao mot su kién 10) hodc “Loai bo™.

B0 ngudng cianh bdo va tram thuy vian
B0 ngudong muwa theo Quyét dinh 18/2021/QP-TTg

Man “B6 ngudng” c6 bang ngudng mua theo ving (trung du mién nui, dépg bang ven bién), thoi
doan, s6 ngay kéo dai, cft di¢u khoan (Diéu 44, Bang 4 Phu luc XII), mau cap (Phu luc XII Bang 1)
va trang thai xac minh.

Bo ngudng duoc nap san tir vin ban chép nguyén vin nhung chwa ddi chiéu ban cé diu, nén co
“da xac minh” dang tat va hé thong chua cho ban hanh canh bdo. Quy trinh bat:

1. Chuyén vién phong chéng thién tai ddi chiéu timg dong v6i ban Quyét dinh 18/2021/Qb-
TTg c6 dau va tinh trang hiéu luc trén Co so dit liéu quoc gla vé van ban phap luat.

2. Lanh dao bam “Panh diu di dbi chiéu ban c6 dau”, ghi ngudn xac minh. Thao tac dugc ghi
nhat ky.

Nhom nguy co tinh cua xa (thap, trung binh, cao theo tam phén vi ty 1¢ dién tich nguy co cao) chi
dung xép thtr ty vu tién va to6 nhin, khong doi cAp phap dinh. Mudn diéu chinh ngudng theo nhom
nguy co, phai thém dong ngudng riéng kém cin c, duge chuyén gia phong chdng thién tai chép
thudn, va ghi vao tai li€u nay.
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Téng quan Quan tri / Bé ngudng Qudn trj hé théng - Quan tri hé théng  Pang xudt
Cénh bdo Quén tri / Cénh béo / B& ngudng
2 - 3 2
ot cénh bao Bo ngudng canh bao

Mua vé muc nud Mua I6n theo Diéu 44 va Bang 4 Phu luc XII QP 18/2021/QD-TTg; lii theo Diéu 45 va Phy luc X1l (6
@ va muc nudc

: tram Hé Tinh). Chi bé ngudng dé xdc minh mdi ban hanh duge.
B& nguang

B& ngudng mua (QP 18/2021)  Muc bdo déng tram
Capnhatdiliéu

Lép dirligu B4 ngudng
qd18_2021_mua_lon (dang dung) v
Sukign I
Ghi nhén thyc dia Chua xdc minh: khéng thé ban hanh
24/24 ddng chua déi chiéu ban QP 18/2021/QB-TTg ¢6 dédu (diém md 02). Ban nhdp vén tinh dude nhung khéng ban hénh dude. Ngudn hién ghi: R&D 01/10/2026:
ModelLab chép nguyén véin qua LuatVietnam; chua déi chisu ban PDF c6 déu va vbpl.vn.
Ngusi dung N . " , , N . |
Can ci: QD 18/2021/QD-TTg ngay 22/4/2021: Diéu 44: Bang 4 Phu lyc X1l - cap nhat 12:01 01/10/2026. Biéu kién pham vi (cdp 2 tir 35/69 xa, cdp 3-4 dbi nhiéu tinh) ap
Nht ky trong déng cd, khang ném trong timng déng
Céuhinh PR Déng béing, venbién  Déng béng, venbién  Déng béng, venbién  Trungdu, midnnii  Trung du, midnndi  Trung du, mién nii
N 1-2 ngay Trén 2-4 ngay Trén 4 ngay 1-2 ngay Trén 2-4 ngay Trén 4 ngay
Trang thai
Trén 200 dén 400 mm/24
gits

gi& hodc 50-100 mm/12

git
Ludng mua Viing S8 ngay Nhémxa  Cép Bidu khodn Hidu luc Xacminh  Thao tac
Ti 100 dén 200 Déng bang, 1-2 ngay Moi O Cép 1(rliro thdp) Didu 4d; Bang 4 Bang ding Chua . y
i ié| 6 Phy luc XIl Tét  Sta
mm/24 gis ven bién nhém v
T 100 dén 200 Déng béing, trén2dén4  Moi O Cép 2 (rdi ro trung binh) Diéu 44; Bang 4 Bang ding Chua .
- " . | Phu lue X1l Tat  Sua
mm/24 gi ven bién ngay nhém v
T 100 dén 200 Déng béing, trén 4 ngay Moi O Cdp 2 (rdi ro trung binh) Didu 44; Bang 4 Bang ding Chua .
i & 5 PRy lue X1l Tat  Siua
mm/24 gi ven bién nhém uly
Tir100 dén 200 Trung du, 1-2 ngay Moi O Cép 1 (riiro thép) Didu 44; Bang 4 Bang ding Chua ) .
i ién ndi s Phy lyc XIl Tat  Sta
mm/24 gi& mién nui nhém A
Ti100 dén 200 Trung du, trén2dénd  Moi O Cép2 (riirotrung binh)  Diéu 44:Bang 4 Bang ding Chua , )
i ién ndi 5 s Phy lyc XIl Tat  Sua
mm/24 gi& mién nui ngay nhém ¢
Tu100 dén 200 Trung du, trén 4 ngay Moi @ Cdp 3 (rtirolon) Diéu 44; Bang 4 Pang ding Chua s .
. Py p . o Phy lue XII Tat  Sia
mm/24 gié mién nii nhém Chibdo "c6 thé" g
Trén200d8n400  Déngbéng,  1-2ngay Moi O Cép2 (riirotrung binh)  Diéu 44;Bang 4 Bang ding Chua , .
. o A Phy lye XII Tat  Sita
mm/24 gi& ven bién nhém ¢
Trén200d6n 400  Déngbéng,  trén2dénd  Moi @ Cép 3 (riiro lan) Didu 44; Bang 4 Bang ding Chua , )
i i . . . = Phy lyc XIl Tat  Sta
mm/24 git ven bién ngay nhém GChi béo "c6 thé o
Trén 200 dén 400 Déng béng, trén 4 ngay Moi @ Cdp 3 (riiro lén) Diéu 44; Bang 4 Bang ding Chua . .
. o A . . Phy lye XII Tat  Siua
mm/24 gi& ven bién nhém GChi bio “c6 thé o
Trén 200 dén 400 Trung du, 1-2 ngay Moi O Cép 2 (rdi ro trung binh) Diéu 44; Bang 4 Bang ding Chua .
i o s Phu lue X1l Tat  Sua
mm/24 gi mién nii nhém u
Trén 200 dén 400 Trung du, trén2dénd  Moi @ Cdp 3 (riiro lén) Didu 44; Bang 4 Bang ding Chua .
. N . | B . PRy lue X1l Tat  Siua
mm/24 gi& mién ndi ngay nhom Chibdo “cé the o
Trén 200 dén 400 Trung du, trén 4 ngay Moi @ Cdp 4 (riii ro rédt 16n) Diéu 44; Bang 4 Bang ding Chua . y
i i < i Phy lye XII Tat St
mm/24 gis mién nai nhém Chibdo "cé thé" 8
Trén 400 mm/24 Déng bang, 1-2ngay Moi @ Cdp 3 (riirolén) Bidu 44;Bang 4 Dang dung Chua N
5 iér 6 i g Phy lye XII Tat  Sia
giss ven bién nhém Chi bdo "c6 thé" B
Trén 400 mm/24 Déngbéng,  trén2dénd  Moi © Cdp 3 (riiro I6n) Didu 44; Bang 4 Bang ding Chua , )
- o . p . o Phy lye XII Tat  Sua
gigs ven bién ngay nhém Chi béo “¢6 thé o
Trén 400 mm/24 Péngbéng,  tréndngay  Moi @ Cép 4 (riirorét Ién) Didu 44; Bang 4 Bang ding Chua ) .
e iér 6 i g Phy lye X1l Tat  Sia
gig ven bién nhém Chi bao “¢6 thé o

Bo6 nguong
Phén viing xi theo Quyét dinh 18
M&i x4 mang mot ving: trung du mién nui hodc dong bang ven bién. Hé théng goi y ving tir 6 cao

va d¢ doc trung vi cua xa; chuyén vién ra va stra. Xa chua phan vung dugc tinh theo ca hai ving va
lay cap cao hon.

Muc bao dong sau tram thuy van

Thé “Muc bao dong tram” cho lanh dao nhap muc bido dong BD1, B2, BD3 (theo Quyét dinh
05/2020/QD-TTg) va muc li lich sir cta 6 tram. Hé thong kiém BP1 nho hon BD2 nhé hon BD3.
S6 ddi chiéu tir tai lidu ctia nhom dé tai duge nap san cho 4 tram véi ¢ chua xac minh; Thach Déng
va Cam Nhuong chua cé $0. Cép 10 tra theo Diéu 45 va Phu luc XIII:



Tir
Khu BP1dén BD2dén BD3dénduwsi BD3+

Tram vuce duwéi BD2 dw6iBD3 BD3+1m 1m
Chu Lé, Son Diém, Thach 1 cap 1 cép 1 cap 2 cap 3
bong, Cam Nhuong

Hoa Duy¢t 2 cép | cép 2 cép 2 cép 3
Linh Cam 3 cap 1 cap 2 cap 3 cap 3

Nhit Ky, cdu hinh va trang thai
Nhat ky hé thong

Man “Nhat ky” (chi doc) ghi moi dang nhép, dang nhép sai, thay ddi quyén, ban hanh va huy canh
bao, xuit ban 16p, chay céng viéc mo hinh. Loc theo thoi gian, nguoi, hanh dong; quan tri xuét
duoc té€p CSV. Nhat ky chi ghi thém, khong stra, khong xoa.



e WebGIS ngéip lut Ha Tinh  Bandé Cénhbdo Théngké KichbanBDKH Méhinh  Hoéidép Huéngdén  Thém~ o

Téng quan Quan tri / Nhatky Quan trj hé théng - Quan tri hé théng  Dang xudt

Céanh bdo A ;oA
Nhat ky hé théng
Dot canh bao Dang nhap, déng nhap sai, thay déi quyén, ban hanh va huy cdnh bdo, xudt ban 1dp, tailén dirligu,

< . chay eéng viéc mé hinh
Mua va muc nude S

B& ngusng Tirngay Dénngay Ngusi thyc hién Hanh déng
dd/mm/yyyy m] dd/mm/yyyy B Tétca ~| | vddang_nhap_sai . Bé loc
Capnhatdiliéu
Lap dirliéu Théi gian theo git Viét Nam. Nhat ky chi ghi thém, khong siia hay xoa dugc Xudit CSV theo bs loc
Sykienla S 5 o2 = A .
Thei diém Ngudi thuc hién Hanh déng Dai tuong P
Ghi i -~
inhén thytc dja 14:36 01/10/2026  Quén tri hé théng Péng nhap users ) - 192.0.2.11
Quén tri hé thang dang_nhap Quan tri hé thong (admin@webgis-
Model Lab ngap-hatinh. local)
Nguai dung 14:36 01/10/2026  Quén tri hé théng BDéng nhap usere] . - 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thong (admin@webgis-
ngap-hatinh. local)
Nhat ky
14:36 01/10/2026  Quén tri hé théng Déng nhap users o = 192.0.2.11
Cdu hinh Quén tri hé théng dang_nhap Quan tri hé thong (admin@webgis-
ngap-hatinh. local)
Trang théi 14:36 01/10/2026  Quén tri hé théng Dangnhap users ) - 102.0.2.11
Quén tri hé thdng dang_nhap Quan tri hé thong (admin@webgis-
ngap-hatinh. local)
14:36 01/10/2026  Quén tri hé théng Déng nhap users oo = 192.0.2.11
Quén tri hé théng dang_nhap Qudn tri hé thing (adminguebgis-
ngap-hatinh. local)
14:36 01/10/2026  Quén tri hé théng Dang nhap users o = 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thong (admingwebgis-
ngap-hatinh.local)
14:3501/10/2026  Quén tri hé théng Déng nhap users o - 192.0.2.11
Qudn tri hé théng dang_nhap Quan tri hé thong (admingwebgis-
ngap-hatinh. local)
14:3501/10/2026  Qudn tri hé théng Déng nhap users . - 192.0.2.11
Quén tri hé thang dang_nhap Quan tri hé thong (admin@webgis-
ngap-hatinh. local)
14:35 01/10/2026  Qudn tri hé théng Déng nhap users . s 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thong (admin@webgis-
ngap-hatinh. local)
14:3301/10/2026  Quén tri hé théng Déng nhap users " - 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thong (admin@webgis-
ngap-hatinh. local)
14:33 01/10/2026  Quén tri hé théng Déng nhap users — = 192.9.2.11
Quén tri hé théng dang_nhap Qudn tri hé thong (admin@webgis-
ngap-hatinh. local)
14:33 01/10/2026  Quén tri hé théng Déng nhap users . - 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thing (adminguebgis-
ngap-hatinh. local)
14:3301/10/2026  Qudn tri hé thng Dang nhap users - = 192.0.2.11
Quan tri hé théng dang_nhap Quan tri hé thong (admingwebgis-
ngap-hatinh. local)
14:33 01/10/2026  Qudn tri hé théng BDéng nhap users o - 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thong (admin@uebgis-
ngap-hatinh. local)
14:33 01/10/2026  Quén tri hé théng BDéng nhap users . - 192.0.2.11
Quén tri hé thing dang_nhap Quan tri hé thong (admin@webgis-
ngap-hatinh. local)
14:33 01/10/2026  Quén tri hé théng Dang nhap users . = 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thong (admin@webgis-
ngap-hatinh. local)
14:33 01/10/2026  Quén tri hé théng Déng nhap users i = 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thong (admin@webgis-—
ngap-hatinh. local)
14:33 01/10/2026  Quén tri hé théng Dang nhap users . - 192.0.2.11
Quén tri hé thdng dang_nhap Quan tri hé thong (admingwebgis—
ngap-hatinh. local)
14:33 01/10/2026  Quén tri hé théng Dang nhap users p— - 192.0.2.11
Quén tri hé théng dang_nhap Quan tri hé thong (admingwebgis-
ngap-hatinh. Local)
14:3001/10/2026  Quén tri hé théng BDéng nhap users - 192.0.2.11

Quén tri hé théng dang_nhap Qudn tri hé théng (adminguebgis-
ngap-hatinh. local)

Nht ky
CAu hinh

Man “Cau hinh” (quan tri) gom cac khoa, mdi khoa c6 mo ta va dugc kiém dinh dang trude khi luu:

Khoa Y nghia

lop_nguy co_chinh_thuc L&p nguy co chinh thire hién thi méic dinh (d6i 16p phai x4c nhan)
nhom nguy co xa Cach chia 69 xa thanh 3 nhom nguy co tinh
canh bao hieu luc gio Thot han hi¢u lyc méc dinh cua dot canh bao (gid)

canh_bao_bo_nguong hien B ngudng diung dé tinh canh bao




Khoa Y nghia

_hanh
mua_lu Khoang mua lii (mac dinh 01/7 dén 30/11)

Ngudn mua dy bado, mé hinh 161, m6 hinh so sanh, s0 ngay, so6 lan
cap nhat moi ngay va trong mua 1

mua_nguon

canh _bao xac suat toi thie Xac suat toi thiéu dé tinh mot xa vuot ngudng

u

Gi61 han cau hot trg 1y Al theo phut mdi dia chi va theo ngay toan
hé thong

hoi_dap gioi_han

trang_chu_kpi Céc chi s6 hién trén trang chu

Trang thai dich vu

Man “Trang thai” tu lam md&i 30 giay, hién thé xanh hoac dé cho:‘ co s& dir liéu, ’Ge(‘)Server, dich vu
md hinh (RAM, coéng vi¢c dang chay), dung luong dia dir li¢u, 1an thu mua cudi, 1an sao luu cuoi,
phién ban ung dung.

e WebGIS ngép lutHa Tinh  Béndé Cdnhbdo Thdngké KichbénBEKH Mbéhinh  Héidap Hudngdén  Thém - e

Quan tri / Trang thai Quan tri hé théng - Quan tri hé thdng  Péng xudt

Téng quan

Cénhbdo Trang thai dich vu

Dot canh bao Tinh trang ¢ s& dir lidu, GeoServer, dich vu mé hinh, dung luong dia, |an cap nhat mua vé sao luu

2 an nhdt.
Mua va myc nudc B b
Bé ngudng Cép nhét lic 14:36 01/10/2026 - tu lam méi m3i 30 gidy Lam méi
Capnhatdiligu
® Co sd dirliéu PostGIS Hoat déng ® GeoServer (WMS/WMTS) Hoqt dong ® Dich vuma hinh (model-sve)  Hoatdéng
Lap diligu PostgreSQL 16 + PostGIS 3.4, két ndibéng rele Phuc vu ldp ban dé raster va vector qua Identify, phén tich viing, Model Lab, kiém vé xuét
(ng dung 6 RLS. WMS/WMTS bén tép tai lén
Sukién lu RAM 337MB
Ghi nhén thyc dia Worker Bang xtrly
Model Lab
Céng viéc dang chay Khéng ap dung @ Dung lugng dia dir liéu Hoat déng Mua du bdo Khéng dp dung
Ngusi ding Khéng c6 cong vic nao dang chay. Thumuc ghi dugc: tép tdilén va ban db sinh méi Thu tu dong tis Open-Meteo dang TAT (che xéc
. Contréng 142,0 GB / 926,3 GB nhgn diéu khoan, diém m& O3); ding nhép tay
Nhat ky/ hodic CSV.
Lo Lén cép nhat mua cudi: chua cé dir liéu mua
Cdu hinh
Trang thai . B
Sao luu Khéng dp dung Phién ban (ng dung Khéng dp dung
pg_dump héng ngay + thu muc tép tdilén va ban 0.1.0

@38 sinh méi, it 14 ban.

Lén sao luu cudi: chua cé ban sao luu ndo duge
ghi nhén

Trang thdi dich vu
Van hanh may chua
Thanh phin

H¢ théng chay bang Docker Compose trén méay cha ao 4 vCPU, 4 GB RAM, 40 GB SSD, tén
mién .vn:



Thanh phin Vai tro Cong

nginx (may chu) HTTPS, chimg chi certbot, chan duong dan 443 cong khai
nguy hiém, gidi han tan suat dang nhap

Ung dung Next.js Giao di¢n va API 127.0.0.1:3000

GeoServer 3.0.1 Dich vu ban d6 WMS, WMTS cho l6p raster 127.0.0.1:8080, chi cho
GET qua nginx

PostgreSQL 16 + Co so dir liéu chi mang ndi bo

PostGIS 3.4

Dich vu mo6 hinh Suy luén, phan tich ving, Model Lab, xt 1y  chi mang ndi bd

(Python FastAPI) tep tai lén

Ra Internet chi c6 WMS va WMTS cua GeoServer qua nginx bang phuong thae GET. Dich vu
WES, giao dién quan tri va REST ctua GeoServer khong m¢ ra ngoai; tham so cql_filter, filter, sld,
sld_body, env bi chan. Dir liu vector cong khai tai qua API cua ing dung.

Tac vu dinh ky do bo hen gid cua may chu goi bon dia chi ndi bo (kém khoa bi mat): thu mua du
béo, tao ban nhap canh bao khi co xi vuot ngudng (khong ty ban hanh), chuyén dot hét hiéu luc,
don b dém tan sut va nhat ky hoi dap ct.

Bién mdi truong

Bién ciu hinh ndm trong tép .env trén may chu, khong dua vao ma ngudn. Ung dung dimg ngay khi
thiéu bién, khong dung gia tri mic dinh. Cac khod bi mat dai it nhat 32 ky tu ngau nhién (sinh bang
openssl rand -hex 32). Céc bién chinh: chudi két ndi co so dit liéu cho ung dung va cho cong cu nap
dir liéu, mat khau ba vai tro co so dit lidu, khoa ky phién dang nhap, tai khoan quan tri ban dau,
kho4d Gemini cho trg 1y Al, dia chi va khoa ndi by cua dich vu mo hinh, tai khoan dich vu
GeoServer, khod bi mat cta tac vu dinh ky, thu muc dir liéu, co bat huan luyén mo hinh, co bat thu
mua Open-Meteo, ¢ va thong sb gui thu.

Co MODEL_TRAIN ENABLED bat huan luyén & budc 4.4. Khi tit, giao dién bao rd va API tra
101 “huan luyén tat trén moéi trudng nay”; suy ludn, xuat ban do, kich ban, kiém chirng van chay.

Sao luu va khéi phuc

 Tap lénh sao luu chay hing ngay: két xuat co s& dir lidu va cac thu muc tép tai 1én, ban dd
sinh m&i; giit 14 ban gan nhat.

 BO dir liéu gbc (bundle) va ma ngudn khong can sao luu hing ngay vi duoc trién khai lai tir
ngudn sach.

 Pinh ky khéi phuc thir 1én co so dit liéu tréng va dém lai sb dong cac bang chinh dé chic
ban sao luu dung duogc.

e Khi nghi méy chu bi xdm nhap: chi tin di li€u (ban sao luu co s¢ dit li€u va tép tai 1€n), cai
lai hé diéu hanh va trién khai ma tir nguén sach.

Danh muc an toan bat bugc

Hang muc  Yéu cau

Tién trinh Moi container chay nguoi dung khong phai root; tng dung va GeoServer chi ling
nghe 127.0.0.1

Khoa bi mat  Tir 32 ky tw ngau nhién; img dung ding khi thiéu; d6i ngay khi nghi 16




Hang muc  Yéu ciu

SSH Chi dang nhap bang khoa, cong riéng, fail2ban, tuong ltra ufw chi ma SSH, 80,
443

nginx Chin tép an (dotfile), giéi han térn suit dang nhép va tai t€p, chan duong quan tri
GeoServer, chi cho danh sach trang tham s6 va dinh dang WMS/WMTS, chén tén
16p thir nghiém lab

GeoServer  D6i mat khau quan tri, tat giao dién web, khong di liéu mau, chi GET; tng dung
dung tai khodan dich vu riéng (khong dung tai khodn quan tri GeoServer); 16p ndi
b0 chi tai khoan dich vu xem dugc

Hé diéu Bat cép nhat ty dong, khaoi dong lai khi cé ban véa nhan; /dev/shm khong cho thuc

hanh thi

Giam sat Té‘p 1énh caph gac 10 phut diét tién trinh chay tr thu muc tam hodc mang tén phﬁn
meém dao tién o

Tinh nang Khong c6 tinh ning nao chay 1énh hé thong hay tac tir 1ap trinh; khong cai cong cu

tac tir Al dong Iénh trén may chu

Bdo mat van hanh cia ing dung

Céc co ché dudi day chay sin, quan tri can biét dé huéng din ngudi dung va xir 1y phan anh:

Co ché Hoat dong Viée ciia quan tri
Mat khau Tai khoan méi hodc vira dat lai mat khdu  Gui mat khau tam qua kénh an toan,
tam bat chi goi duge chirc nang dang nhép, doi khong gui kém email dang nhap trong
budc doi mat khau, ddng xuat; moi trang ndi bo cung tin nhan

chuyén v€ trang d6i mét khau cho t6i khi

doi xong
Phién 12 Phién tu gia han khi dung nhung khong Bao nguoi dung ding nhap lai mdi
gio qua 12 gio ke tur lac dang nhap ngay lam viéc
Thu hoi Diang xuét, d6i mat khau, doi vai tro, Nghi tai khoan b 19: khod tai khoan
phién khoa tai khoan déu vo hiéu n}oi phién hodac dat lai mat khau

dang m¢ cua tai khoan do, ké ca cookie

da bi sao chép
Gi61 han 5 1an m&i 5 phut theo may va 10 an mdi  Ngudi dung bi chan chi can cho; dang
dang nhap 15 phut theo tai khoan nhép dung xo04 bd deém
Lopndibo  Lop thir nghiém Model Lab (Lab_*), 16p  Khi di trang thai cong khai, an/hién

“chi nguo1 dang nhap”, 16p dang an va
phién ban chua duyét khong xem dugc an
danh: GeoServer an chung khoi danh muc
cong khai va tir chdi yéu cau anh; img
dung chi chuyén cho nguoi ding nhap du
quyén qua duong ndi bo

hodc xuat ban 16p, hé théng tu dong
b6 quyén GeoServer; néu 16p vira
cong khai van chua hién, xem man
Trang thai rdi bao ky thuat chay dong
bd quyén




Co ché Hoat djng

Viéc clia quan tri

Chong gia
mao yéu
cau

Chinh sach
ndi dung

trang chay dugc

Moi thao tac ghi gui tir trang web khac
nguon bi tir choi; dir liéu gui 1€n phai
diung dinh dang JSON

MGdi 1an tai trang c6 khoa chay ma riéng
(CSP nonce); ma chén tir ngoai khong

Khong nhing hé thdng vao trang ctia
don vi khac bang khung (iframe)

Khong chen ma theo doi hay quang
€40 vao trang

Xir Iy sw ¢6 thwong gip

Hién twgng

Nguyén nhin thuwong gip

Cach xur ly

Dai vang “Dich vu md hinh
tam ngung”

Lép raster khong hién, bicu
tuong canh bao canh tén 16p

“Trg 1y Al tam ngung”

Dai vang “Chua cap nhat dy
bao tr HH:MM”

Khong ban hanh dugc canh
bao

bang nhap bao cho

Nguoi dung bao bi “déd” ra
khi dang lam vi¢c

Container dich vu m6 hinh dung
hoac hét bd nhé

GeoServer dung hodc 16p chua
dang

Khoa Gemini hét han hodc bi
khoa

Open-Meteo khong phan hoi
hoac dang tat

B§ ngudng chua x4c minh, hodc
nguoi duyét trung nguodi soan

Sai mat khau 5 lan trong 5 phut
(theo may) hoac 10 lan trong 15
phut (theo tai khoan)

Phién qua 12 gio, hoac tai
khoan vira dang xuat & may
khac, doi mat khau, doi vai tro

Xem man Trang thai, khoi dong
lai container, kiém gidi han
RAM

Kiém GeoServer trén man
Trang thai; chay lai cong cu
dang 16p

Cap khod méi vao .env, khoi
dong lai tng dung

Hé thong giir tin hidu dang hiéu
luc; nhap mua tay tur ban tin
chinh thirc n€u can

Xem muc B ngudng; dung tai
khoan lanh dao khac ngudi soan

Cho hét thoi gian hodc nhd
quan tri dat lai mat khau

bang nhap lai; néu lap lai bat
thuong, xem nhat ky dang nhép
cua tai khoan
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